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LES ECRANS ET MOI

Journaliste et auteure jeunesse, Sophie Bordet-Petillon concoit et écrit des
livres documentaires, des cahiers dactivités et des livres-jeux pour raconter
le monde aux enfants et aux adolescents.

est psychiatre, docteur en psychologie, expert au Conseil
national du numérique et membre de lAcadémie des technologies. Il a
imaginé en 2008 les repéres « 3-6-9-12 pour apprivoiser les écrans et
grandir » et corédigé lavis de Académie des sciences « LEnfant et les
écrans ».

Alexandre Nart est illustrateur et réalisateur de spots publicitaires pour MTV.
Son univers énergique et coloré siinspire des dessins animés et des films
des années 1980-1990, et respire lhumour et la bonne humeur.

La MILDECA est une administration placée sous lautorité du Premier
ministre. Elle a pour mission de lutter contre les consommations a risque
dalcool, de tabac et de drogues, et les usages problématiques d'écrans, de
jeux vidéo et de jeux dargent et de hasard.

GOUVERNEMENT Mission interministérielle
Liberté de lutte contre les drogues
Egalité et les conduites addictives

Fraternité

issues de Médiamétrie Open/Unaf 2020
(0-14 ans), Ipsos/Junior connect’ 2017, Plan National Nutrition
Santé, Santé Publique France, Ademe et ANSES.



Jeune détenteur de
cet ouvrage est pour toi !

Elaboré avec un expert, il sappuie sur des situations concrétes pour aborder

léconomie
du net, les risques de la surexposition sur la santé, la collecte de données,
le respect de la vie privée et tous les pieges a éviter sur Internet.

Ce livre te propose aussi
tes contacts, ta e-réputation, ton
empreinte numérique...

Tu peux passer d'une thématique a lautre sans suivre la pagination. Ou ne
lire que « Lessentiel » (p. 32) !

Si tu souhaites en savoir plus, nous avons sélectionné des ressources
(vidéos, sites, podcasts, livres, BD, ateliers, lieux découte, etc.) dont certaines
peuvent aussi étre utiles aux parents et éducateurs (p. 35).

Bonne lecture !

INTRODUCTION



Internet est un immense réseau de milliards dordinateurs reliés entre eux
pour communiquer. Comment fonctionne cette toile géante a laquelle te
donne acces la plupart des écrans ?

Tu tapes une recherche dans un moteur
i derecherche (Google, Qwant...) depuis
¢ un navigateur (Firefox, Safari...) sur ta
tablette, ton ordinateur, ton smartphone.

E Ta demande est envoyée par céble (fibre
i optique ou réseau cuivre du téléphone)
ou par Wifi (réseau sans fil) a la box a
i laquelle ton écran est connecté. Cette
: box est fournie par ton fournisseur
i daccés, une société qui te donne accés
a Internet : Orange, Free, Bouygues...

Linformation circule de la box & un nceud de raccordement
¢ (un gros boitier) qui réunit les cables du voisinage.
Quand ils ne sont pas reliés a une box, les smart-
phones sont connectés au réseau Internet grace a des
antennes-relais qui font le lien avec la fibre optique.
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L’AVIS DE
LERPERT

Dans un monde sans Internet, on
utilisait dautres moyens, on développait
d'autres capacités : on mémorisait des
numéros de téléphone, on utilisait le
téléphone fixe de la maison pour appeler
ses proches et se donner rendez-vous & lavance,
on sorientait avec des cartes géographiques, on
prévoyait la météo en observant le ciel ou en
regardant la télévision. Cette époque n'est pas si
ancienne : elle remonte & une trentaine dannées,
quand tes parents étaient enfants !

Inventé par des Américains en 1969, Internet
(Arpanet, a l'époque) sert dabord & larmée des
Etats-Unis pour communiquer de facon sire.
Le grand public y accéde a partir des années

ASTUCES

O Apprends a vivre déconnecté

» Amuse-toi & mémoriser le numéro de téléphone
ou la date danniversaire de tes proches pour
entrainer ta mémoire.

= Ne te prive pas de certains apprentissages : savoir
lire une carte routiére peut étre utile en cas de
panne de GPS.

« Sauvegarde ou imprime les documents et photos
auxquels tu tiens pour en garder une trace ailleurs
que sur ton disque dur en cas dincident technique.

« Passe du temps avec tes amis : les liens noués
grace aux réseaux sociaux et aux jeux vidéo sont
bénéfiques sils sont maintenus dans la vraie vie.

1990. Le Wifi apparait en 1996, Google en 1998,
les réseaux sociaux en 2006,

Consoles, tablettes, ordinateurs, smartphones...
les outils connectés a Internet ont révolutionné notre
vie, changé notre fagon dapprendre, de se distraire,
de sinformer, de communiquer. En quelques clics,
on accede au contenu de la plus grande biblio-
théque du monde | Ce sont des outils géniaux
pour sorganiser, garder en mémoire, partager des
documents, apprendre a distance, etc. A condition
de les maitriser. Aujourd'hui, ne pas avoir accés a
Internet complique beaucoup la vie !

Oui ! 4 enfants sur 5 4gés de 7 a 12 ans
n’en ont pas. Certains trouvent ca
injuste, d’autres s’en passent tres bien.
Ne pas en avoir n’est pas un frein &
lapprentissage du numérique. Et c’est du
temps gagné pour faire d’autres activités
enrichissantes. Des parents préférent
équiper leur enfant d’un téléphone aux
fonctions limitées pour les préserver de
certains risques.

Sais-tu comment tes parents
s'occupaient sans console
ni tablette & ton age ?

COMMENT FAISAIT-ON AVANT INTERNET ?



OU QUOI?

2 FRANCAIS SUR 3 S'INQUIETENT
quant a la PROTECTION e leur VIE PRIVEE
sur INTERNET




L’AVIS DE
LERPERT

Oui, la plupart du temps ! Chaque
fois que tu visites un site Internet,
celui-ci peut garder en mémoire et
analyser ce que tu fais : les infor-
mations que tu consultes, les jeux en
ligne auxquels tu aimes jouer, les séries que tu
visionnes, les informations que tu donnes sur toi
en tinscrivant a un réseau social, le contenu de
tes messages, tes « like », etc. Pourquoi ? Pour
te présenter des contenus et des publicités qui
correspondent a tes goUts ! Si les réseaux sociaux
et les moteurs de recherche sont gratuits, c’est
parce qu'ils se paient avec largent des publicités
« sur mesure » qU'ils tadressent. Ce qui revient
a dire que « si C'est gratuit, C'est toi le produit ! ».

Une autre facon de recueillir des données sur toi
pour s’enrichir consiste a te géolocaliser : grace a
son GPS intégré, ton smartphone peut te localiser.

ASTUCES

O Avance masqué

» Quand un message te propose daccepter des
cookies (petits fichiers qui enregistrent des infor-
mations sur toi) refuse-les ou bien paramétres-les.

« Utilise le mode navigation privée : ce que tu
consultes n'est pas gardé en mémoire.

« Privilégie les navigateurs qui taident a contréler tes
données personnelles (Firefox) ou des moteurs
de recherche qui collectent peu de données sur
ses utilisateurs (Duckduckgo, Qwant...).

« Créé-toi plusieurs boites mail : une pour les jeux
vidéo, une pour la navigation, etc.

» Quand tu le peux, prends un pseudonyme : seuls
tes amis et ta famille sauront qu'il sagit de toi.

« Si tu télécharges une nouvelle appli, vérifie les
données et les services auxquels elle a acces sur
ton smartphone.

C'est pratique pour trouver ton chemin ou dire a
tes amis ou tu te situes. Mais certaines applis se
servent de la géolocalisation alors que cela na
aucune utilité pour leur fonctionnement ! Lobjectif
est de connaitre tes faits et gestes pour tadresser
des publicités ciblées, encore et toujours...

Oui, car chaque ordinateur ou téléphone
connecté a une adresse IP. Celle-ci est
attribuée par le fournisseur d’acces a
Internet. Il est ainsi possible d’identifier
I'abonné et repérer les internautes qui
téléchargent illégalement des vidéos ou de
la musique, par exemple, car le piratage
est un délit !

Cela te géne-t-il de te savoir
pisté sur Internet ?

INTERNET ME PISTE OU QUOI?
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L’AVIS DE
LERPERT

On estime a 15 milliards le nombre
dobjets connectés sur la planéte, et a
800 millions d'équipements réseaux
pour les faire fonctionner (routeurs, box
adsl...). Leur fabrication et leur consom-
mation en énergie ont un co0t humain et environ-
nemental désastreux.

Un smartphone contient plus de 70 matériaux
dont des métaux rares. Le cobalt et le coltan, par
exemple, sont extraits en République démocra-

ASTUCES

‘ Consomme malin

« Choisis un smartphone ou un ordinateur concu
pour durer : solide, démontable et évolutif.
Certains ont la certification de labels environne-
mentaux (LAngle bleu, TCO, Epeat...).

« Pour limiter ta consommation d'énergie, ne laisse
pas ta console, ton ordinateur ou ton téléphone
allumé en permanence. Evite de le laisser en
charge une fois chargé, et débranche ton char-
geur (il consomme de lénergie méme sans étre
connecté & un outil numérique).

« Télécharge tes films préférés au lieu de les
visionner plusieurs fois en ligne.

« Choisis un moteur de recherche écologique et
solidaire (Ecosia, Lilo...).

tiqgue du Congo ou plusieurs dizaines de milliers
denfants travaillent dans les mines. Lexploitation
de ces métaux finance une guerre meurtriére entre
milices armées.

La fabrication d’'un smartphone nécessite
aussi quatre tours du monde (en camion, bateau
et avion) : sa conception se fait le plus souvent
aux Etats-Unis, lextraction et la transformation
des matieres premiéres en Asie du Sud-Est, en
Australie, en Afrique centrale et en Amérique du Sud,
la fabrication des principaux composants en Asie,
aux Etats-Unis et en Europe, lassemblage en Asie
du Sud-Est, et la distribution vers le reste du monde.

Présents en petite quantité et alliés a
d’autres matériaux, les composants d'un
smartphone sont souvent difficiles a
recycler. Mieux vaut faire réparer son
téléphone en cas de panne, ou le donner
si on doit en changer. Certains modeles
peuvent étre reconditionnés pour avoir
une seconde vie.

Comment limites-tu
ta consommation d’énergie
au quotidien ?

INTERNET A POLLUE BEAUCOUP ?
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. Internet est un immense réseau de milliards dordinateurs reliés
entre eux. C'est un outil génial pour travailler, apprendre, se distraire,
s'informer, communiquer, créer, a condition de le maitriser.

. Si le cerveau est congu pour sadapter a des situations nouvelles,
il n'a pas fondamentalement changé avec lusage d'Internet et des
outils numériques. Il n'est pas plus disposé a faire plusieurs taches
qui demandent de l'attention en méme temps. Et les notifications
de toutes parts le fatiguent vite.

. Design addictif, course aux « like », vidéos qui s'enchainent, fils
dactualité continus, jeux captivants... tout est fait pour nous rendre
captifs aux écrans et faire gagner toujours plus dargent a ceux qui
fournissent des contenus.

Trop d'écrans, c’'est souvent « trop de gras ».
Car on se dépense moins et on est plus tenté
de grignoter. Alterne les temps d’écran avec
des activités nécessaires pour bien grandir et
rester en bonne santé : faire du sport, danser,
dessiner, lire, discuter, dormir, réver...

Le soir, la lumiére bleue des retarde
lheure dendormissement. Or le manque de
a des effets négatifs sur la capacité
de , etde
mais aussi sur la
et Eteins les écrans au moins
une heure avant daller te coucher.






[GENERALlTEs]

« Cette vidéo explique les origines

et le fonctionnement d'Internet.
— 119

1
GQD « La série animée « Vinz et Lou » évoque avec humour
les grands enjeux d'Internet (Tralalére, ressources
numériques éducatives). Un parcours et des jeux en ligne
complétent ces ressources.

* « Les clés des médias » proposent 25 courtes vidéos d’éducation
aux médias et a linformation, et déducation au numérique
(programmes éducatifs Lumni).

» Lassociation « 3-6-9-12 », a linitiative du psychiatre A
Serge Tisseron, propose plusieurs vidéos abordant les principales :
questions des parents sur l'utilisation des écrans en famille.

* Fake news, rumeurs, cyberharcélement, problémes de sommeil, A
images choquantes... la websérie « La famille tout écran » évoque :
ces différents sujets a travers les aventures de Myriam, Erwan et leurs

trois enfants dans leur quotidien hyper connecté (CAF en partenariat

avec le CLEMI et le ministére de UEducation nationale).

POUR ALLER PLUS LOIN



566 * Le « Permis Internet pour les enfants » est un
programme national de prévention pour un usage
-}@ d'Internet vigilant, sir et responsable a l'attention

6\7 des enfants de CM2 et de leurs parents.

* « Les Promeneurs du Net » sont des professionnels
référencés qui ménent une action éducative en ligne.
Ils informent, écoutent et conseillent les jeunes qui se connectent
a Internet.

* « Internet Sans Crainte » est un programme national de
sensibilisation pour accompagner les jeunes dans une meilleure
maitrise de leur vie numérique. Il propose des ressources dans tous
les domaines du web par tranches d’age.

 Pour accompagner et guider les parents dans leurs pratiques A
numériques familiales, 'UNAF (Union nationale des associations :
familiales) a créé le site « Mon enfant et les écrans » qui propose

des informations claires, pratiques et mises a jour réguliérement.

* « Les enfants et les écrans » regroupe les conseils du CSA
(Conseil supérieur de l'audiovisuel) pour accompagner les jeunes
dans leurs usages des médias audiovisuels.

* « Les Petites causeries du numérique » est une A
émission initiée par lassociation OPEN (Observatoire  :
de la parentalité et de 'éducation numérique)
pour parler de la place des écrans et du numérique
dans les familles.

LES ECRANS ET MOI
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* Le jeu vidéo, premier marché culturel
E‘ francais (programmes éducatifs Lumni).

GO

* Le youtubeur et gamer Doc Géraud met en garde
contre les jeux gratuits en expliquant le modéle
économique de cette industrie puissante

(programmes éducatifs Lumni).

0090

« Le site PedaGoJeux.fr co-fondé par 'TUNAF
(PUnion nationale des associations familiales),
le SELL (Syndicat des éditeurs de logiciels de loisirs)

et les pouvoirs publics, met a disposition des parents des

informations sur les jeux les plus populaires
et rappelle la signalétique liée aux ages (PEGI).

Un réseau dambassadeurs Pédagojeux réalise des actions et

des événements de prévention sur le territoire.

» Mon enfant est-il accro aux jeux vidéo ? Conseils
de vie au quotidien, Bruno Rocher, Lucie Gailledrat,
John Libbey Eurotext, 2020. Ce livre permet
de comprendre I'environnement économique

de l'industrie du jeu vidéo, donne quelques bases

A

théoriques du développement de l'enfant et des signaux

dalerte a avoir en cas d’addiction pour orienter vers le
spécialiste le plus approprié.

POUR ALLER PLUS LOIN



VIDEOS
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www.lumni.fr/programme/ma-vie-de-profil

www.lumni.fr/video/le-harcelement-en-ligne

www.lumni.fr/video/comment-les-algorithmes-nous-enferment

A

www.youtube.com/watch?v=20G-Z1Rbww!

SITES INTERNET

ooooooooooooooooo

https://quiz-digital-incollables.playbac.fr/ta-vie-privee-
cest-secret/30

www.cnil.fr/fr/10-conseils-pour-rester-net-sur-le-web

42




https://www.stoplaviolence.net

www.nonauharcelement.education.gouv.fr

LIVRE
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[POLLUTION NUMERIQUE]

« Cette vidéo démonte les idées recues sur la pollution

E‘ numérique (programmes éducatifs Lumni).

1 O

%

566 * Les impacts du smartphone, un téléphone pas si
« smart » pour 'environnement - Guide pratique

p a télécharger sur le site de ’Ademe (Agence de la
transition énergétique).

* La face cachée du numérique, réduire les impacts du A
numérique sur l'environnement - Guide pratique a télécharger sur le
site de 'Ademe.

* Pour choisir des équipements plus respectueux de l'environnement.

POUR ALLER PLUS LOIN



T'INQUIETE, JE GERE!

Cette collection propose des livres illustrés destinés aux jeunes, gés de
11413 ans, dont lambition est de délivrer des messages forts de santé sur
un ton positif et humoristique.

Fruit dune collaboration entre un illustrateur talentueux, une auteure jeunesse
engagée et un expert reconnu, chaque ouvrage informe et sensibilise les
collégiens sur des problématiques contemporaines qui les questionnent.

Une dizaine de questions ou idées recues de jeunes sont présentées
et décryptées. Elles sont accompagnées de conseils simples et efficaces,
et de ressources utiles pour étre un ado éclairé, responsable et acteur de
sa santé.

Des ouvrages pratiques et informatifs sadressant aux jeunes, mais aussi
aux parents et professionnels de la santé et de ['éducation.

A paraitre en septembre 2021:
Ma puberté. Lessentiel pour la vivre avec sérénité,
Sophie Bordet-Petillon, Marie-Rose Moro, Océane Mecklemberg

Conception graphique et réalisation : Flamidon.com
Le texte a été composeé en Bariol, Klose, Crocante et Clarendon
Achevé dimprimer sur les presses de limprimerie Sepec & Péronnas
Dépot légal : avril 2021
N° dimpression : 10715210206
Imprimé en France



LES ECRANS

JEUNES CONNECTES,
L’ESSENTIEL POUR NE PAS VOUS FAIRE PIEGER !

PARENTS, LES BONS ARGUMENTS
POUR RESPONSABILISER VOS ENFANTS !

Consoles de jeux, tablettes, smartphones, réseaux sociaux... les supports numériques
et Internet toffrent des possibilités incroyables | Ce sont des outils géniaux...
a condition de savoir les maitriser pour naviguer en toute sécurité.

Tu trouveras, dans cet ouvrage pratique aux illustrations dréles et modernes,
des réponses simples et des recommandations efficaces pour étre un utilisateur
éclairé et responsable.

Design addictif, surexposition aux écrans, fake news, collecte de données,
diffusion d'images choquantes, respect de ta vie privée... grace a de nombreuses
ressources et astuces, ce livre taidera a mieux appréhender Internet et a avoir
un avis critique sur ta propre utilisation des nouvelles technologies.

Pourquoi devient-on accro aux écrans ? Les jeux vidéo développent-ils le cerveau ?
C’est quoi le cyberharcélement ? Tout finit par s’effacer sur Internet ?

Est-ce qu’Internet sait tout sur moi ?

C’est ce que tu vas découvrir ici.

UN LIVRE PRATIQUE ET INFORMATIF
A LIRE SEUL, EN FAMILLE OV ENTRE AMIS.

Ouvrage édité par Hygée Editions dans la collection TINQUIETE, JE GERE !
en partenariat avec la MILDECA.

13,90 € Prix France TTC

ISBN : 978-2-8109-0909-4 E ..
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Liberté
828107909094 Fraternité

Egalité
www.hygee-editions.fr

Mission interministérielle
de lutte contre les drogues
et les conduites addictives
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